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Die f olgenden Angaben sind den vom Anmelder eingereicKten Untarlagen entnbmmen 

@ Verfahren zur Uberprufung eine^ Netzwerkes und Netzwerk hierzu 

@ Ein Verfahren zur Oberprufung eines Netzwerkes, das 
aus Netzknoten und aus an Netzknoten angeschlossenen 
Geraten besteht, hat die Schritte; 

- Erfassung der Netztopoiogie mit mindestens der Netzto- 
pologie mit mindestens der Netzknoten a nza hi, der Netz- 
knotenidentitat und der Verschaltung der Netzknotenein- 
und ausgarige; 

- Vergleichen einer aktuelien Netztopoiogie mit einer dau- 
erhaft abgespeicherten Referenz- Netztopoiogie fur das 
Netzwerk zur Erkennung einer Anderung der Anzahl und/ 
Oder Art der an das Netzwerk angeschlossenen Gerate, 
der Netztopoiogie und/oder der Netzknoten, an denen 
eine Anderung vorli'egt. 
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BeschreLbung 

[0001] Die Erfindung betrifft ein Verfahren zur Oberprii- 
fung eines Netzwerkes, das aus Netzknoten und aus an 
Netzknoten ahgeschlossene Geraten besteht, wobei die 5 
Netztopologie niit mindestois der Netzknotenanzahi, der 
Netzknotenidentitat und der Verschaltung der Netzknote- 
nein- und ausgange erfasst wird. 

[0002] Die Erfindung betrifft femer eia Netzwerk mit 
Netzknoten, die in einer Netzwerktopologie zusammenge- to 
schaltct sind, und rait Gcratcn an den Netzknoten, wobci die 
Netzknoten jeweils Speicher zum Abspeichem von Daten 
zur Kennzeichnung mindestens der Netzknotenidentitat und 
wobei das Netzwerk zur Erfassung der aktuellen Netztopo- 
logie mit mindestens der Netzknotenanzahi, der Netzknote- 15 
nidentitat und der Verschaltung der Netzkiiotenein- und aus- 
gange durch Auslesen der Speicher der Netzknotra und 
Auswerten des Ablaufs der Dateniibertragung beim Ausle- 
sen ausgebildet ist. 

[0003] In dem IEEE-1394-Standard ist ein Netzwerk mit 20 
Netzknoten beschrieben, die eine serielle Busverbindung 
zwischen verschiedenen Geraten mit einer hohen Daten- 
iibertragungsrate bietet, Ein solches Netzwerk ist auch unter 
dem Namen FireWre oder ilink bekannt Das Netzwerk 
wird im wcscntlichcn aus Nct2±notcn gcbildct, die cincn 25 
oder mehrere Netzknotenausgange haben. Der Netzknoten 
kann in Geraten, wie z. B. Radio, Monitor, CD-Spieler etc. 
enthalten sein. An den Netzknotenein- und ausgangen kon- 
nen weitere Netzknoten angeschlossen sein. 
[0004J Der iibergeordnete Knoten eines Netzwerkes wird 30 
mit Root bezeichnet. Im Prinzip kann jeder Knoten zum 
Root werden. Zwei Knoten stehen in der Topblogie mit ei- 
nem Child und Parent- Verhaltnis zueinander, d. h. der Iiber- 
geordnete Knoten wird mit Parent und der unteigeoidnete 
mit Child bezeichneL Ein Knoten kann daher gleichzeitig 3S 
Parent zu einem Knoten und Child zu einem anderen Knoten 
sein. 

[0005] Netzknoten, die nur an einen weitercn Netzknoten 
angeschlossen sind, wcrdcn als Abschlussknotcn (Leaf) be- 
zeichnet. Netzknoten mit zwei oder mehr angeschiossenen 40 
Netzknoten werden mit Brunch bezeichnet 
[0006] Das der Erfindung zugninde liegende Netzwerk ist 
so ausgebildet, dass es sich selbststandig ohne einen Host- 
Prozessor konfiguriert, wobei die Erkennung der Netztopo- 
logie, d. h, die Konfiguration des Netzwerkes, nach einem 45 
Reset des Netzwerkes durchgefuhrt wird. Ein Rucksetzen 
(Reset) des Netzwerkes wird iniliiert, wenn z. B. ein Gerat 
oder Netzknoten aus dem Netzwerk entfemt oder ein weite- 
res Gerat oder Netzknoten dem Netz zugefiigt wird. Die 
Konfiguration eines Netzwerkes erfolgt ublicherweise in 50 
drei Stufen: 

1. Businitialisicrung 

[0007] Die Businitialisienmg wird iiber ein Reset-Befehl 55 
ausgelost, wobei die einzelnen Netzknoten das Reset-Signal 
an die anderen Netzknoten weiterleiten. In den Netzknoten 
werden alle Informationen zur vorherigen Netzwerktopolo- 
gie geloscht und die Netzknotjen in den Initialisierungszu- 
stand versetzt. 60 

2. Zweigidentifikation 

[0008] Bei der Zweigidentifikation wird die Topologie des 
Netzwerkes erkannt und die Abhangigkeit der Netzknoten 65 
zueinander identifiziert. Durch die selbststandige Identifi- 
zierung der Netzknoten als "parent" und "child"* zueinander 
wird ein Root-Netzknoten als Ausgangsknoten bestimmt. 
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der das Bus- bzw. Netzweikmanagement iibemimmt. 

3. Sel-bstidentifikation 

[0009] Fiir das Netzwerkmanagement miissen die Netz- 
werktopologie und die physikalischen Eigenschaften der 
Netzknoten bekannt sein. Dazu tibertragen die Netzknoten 
wahrend der Selbstidendfikation die wichdgsten physikali- 
schen Eigenschaften in einem Self-ID-Packet. Die Obertra- 
gung der Daten der einzelnen Netzknoten geschieht in der 
Rcihcnfolgc der Topologicanordnung des Netzwerkes, so 
dass die Position der Netzknoten im Netz identifiziert wer- 
den kann. Der Root-Netzknoten speichert innerhalb der "To- 
pologie-Map" die Anzahi der angeschiossenen Netzknoten 
und deren Self-ID-Packets ab. Anhand der Topologiem^ 
kann die Netzwerictopologie, die Netzknotennummer 
"phy_id" und die physikalischen Eigenschaften der ange- 
schiossenen Netzknoten abgefragt werden. 
[0010] Fflr die Netzwerkkonfiguradon ist in jedem Netz- 
knoten ein Registeispeicher vorgesehen, in dem eine Netz- 
knoten- bzw. Gerate-Idendfikationsnunmxer sowie weitere 
Informadonen iiber den Netzknoten bzw. das Gerat abge- 
speichert sind. Jedes Gerat bzw. jeder Net2j£noten ist mit ei- 
ner eindeutigen Identifizierung des Hers tellers "Vendor-ID" 
vcrschcn, die cbcnfalls in dem Rcgistcrspcichcr abgclcgi ist. 
Zudem ist eine eindeudge Nuramer des integrierten Schalt- 
kreises in dem Regisierspeicher abgelegt (Chip-ID), in dem 
die Hard- und Software zur Realisierung des Netzwerkkno- 
tens eingebaut ist. Als Zusatzinformadonen konnen die phy- 
sikalischen Eigenschaften des Netzknotens und die Zu- 
stande der zugehorigen Netzausgange (Ports) in dem Regi- 
sterspeicher eingetragen sein. Die Eigenschaften konnen 
z. B. Geschwindigkeit (sp = speed), Verzogerungszeii (del = 
delay), Pausenabstand (gap-cnt = gap-count), Spannungs- 
klasse (pwr = power class) etc. sein. 

[0011] Der Root-Netzknoten verfugt in der Regel iiber ei- 
nen Regisierspeicher zum Abspeichem der sogenannten 
Netztopologie-M^, die die Anzahi der angeschiossenen 
Netzknoten und der von den Netzknoten an den Root-Netz- 
knoten gesendeten Informationen iiber die Eigenschaften 
der jeweiligen Netzknoten (Self-ID-Packets), Jedem Netz- 
knoten wird hierbei von dem Root-Netzknoten eine Netz- 
knotennummer "phy_id" zugewiesen. Die von einem Netz-- 
knoten an den Root-Netzknoten gesendeten Informationen 
(Seff-ID-Packets) umfassen die Netzknotennummer 
(phy_id), Pausenanzahl (gap-cnt), CJeschwindigkeit (sp), 
Verzpgerung (del), Spannungsklasse (pwr) sowie weitere 
Informationen. 

[0012] Auf diese Weise kann eine Dateniibertragung von 
einem Netzknoten zu einem anderen Netzknoten stattfinden. 
[0013] Mit dem IEEE-1394-Standard ist ein serieller Bus 
degniert. AhnUche Busse sind auch MOST, HiQoS, CAN, 
Univcrsal-Scrial-Bus (USB) etc., die cbcnfalls cin gattungs- 
gemaBes Netzwerk darstellen. 

[0014] Bei den herkonunlichen Netzwerken wird nach ei- 
ner Anderung der Netzwerktopologie z. B. durch Hinzufu- 
gen oder Enttemen von Geraten ein Reset des Netzwerices 
durchgefuhrt und die Information zu der vorhergehenden 
Netzwerktopologie geht verloren. Dies ist insbesondere pro- 
blematisch, wenn Fremdgerate hinzugefugt werden oder an 
dem Netzwerk manipuliert wird. 

[0015] Aufgabe der Erfindung war es daher, ein Verfahren 
zur Ubarpriifung eines gatlungsgeiuaBen Netzwerkes anzu- 
geben, bei dem Anderungcn an dem Netzwerk und an den 
angeschiossenen Geraten und Netzknoten identifiziert wer- 
den konnen. 

[0016] Die Aufgabe wird durch das erfindungsgemaSe 
Verfahren gelost durch Vergleichen einer aktuellen Netzto- 
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pologie mit einer abgespeicherten Referenz-Netztopologie 
■fiir das Netzwerk zur Erkennuiig einer Anderung der Anzahl 
und/odec Art, der an da5 Netzweik angeschlossenen Gerate 
der Netztopologie und/oder der Netzknoten, an denen eine 
Anderung vorliegt. 5 
[0017] Es wixd somit vorgeschlagen, eine Referenz-Netz- 
tqpologie dauerhaft abzuspeichem, die bei einem Reset des 
Netzwerkes nicht geandert oder geloscht wird. Auf diese 
Weise kann die aktuelle Netztopologie mit der Referenz- 
Netztopologie verglichen und Anderungen an dem Netz- 10 
wcrk crkannt wcrdcn. 

[0018] Eine Referenz-Netztopologie wird vorteilhafter- 
weise auf Anforderiing durch "Dbemahme einer aktuellen 
Netztopologie als Referenz-Netztopologie abgespeichert, in 
dem die Daten fiir die aktuelle Netztopologie aus einem zen- is 
tralen Netztopologie-Speicher fiir das'Netzweik und aus de- 
zentralen Netzknoten-Speichem eingelesen und die eingele- 
senen Daten in einem Referenz-Netztopologiespeicher ab- ' 
gespeichert werden. 

[0019] Die UberprUfiing des Netzwerkes wird bei einer 20 
Neuinitiaiisierung des Netzwerkes selbsttatig durchgefUhrt. 
[0020] Das Vergleichen der aktuellen Netztopologie mit 
der Referenz-Netztopologie erfolgt vorzugs weise durch 
Vergleich der Dateninhalte, die in einem Vergleichs-Netzto- 
pologic-Spcichcr und cincm Rcfcrcnz-Nctztopologicspci- 25 
cher abgespeichert sind. Die Daten fur die aktuelle Netzto- 
pologie werden hierbei aus einem zentralen Netztopologie- 
speicher fur das Netzwerk und aus dezentralen Netzknoten- 
speichem eingelesen und in einem Vcrgleichsnetz-Topolo- 
giespeicher abgespeichert. • ^ 

[0021] Besonders vorteilhaft ist es, wenn die Referenz- 
Netztopologie durch automatisches Deaktivieren von Netz- 
knoten, Netzknotenausgangen und/oder Geraten an den 
Netzknotenausg^gen, die nicht in der Referenz-Netztopo- 
logie voigesehen sind, wiederhergestellt wird. Auf diese 35 
Weise ist nicht nur eine Obcrwachung des Netzwerkes, son- 
dem auch cine Sicherung vor Manipulation des Netzwerkes 
und Missbrauchs durch unzulassige FremdgerMte ausge- 
schlosscn. 

[0022] Das Verfahren wird vorzugsweise fur ein Netzwerk 40 
entsprechend dem IEEE-1394-Standard angewendet, kann 
gleichentiafien aber auch fur Universal Serial Bus (USB- 
Netzwerke) oder Most-Netzwerke etc. verwendet werden. 
[0023] Entsprechend der oben beschriebenen Erfindung 
ist in dem gattungsgemaBen Netzwerk ein Speicher zur dau- 45 
erhaften Abspeicherung einer Referenz-Netztopologie fiir 
das Netzwerk und eine Vergleichseinheit zum Vergleichen 
der aktuellen Netztopologie mit der Referenz-Netztopologie 
zur UberprOfung des Netzwerkes und Erkennung einer An- 
derung der Anzahl und/oder Art der an das Netzwerk ange- 50 
schlossenen Gerate, der Netztopologie und/oder der Netz- 
knoten, an denen eine Anderung vorliegt, vorgesehen. 
[0024] Das Netzwerk ist vorzugsweise nach Anfordcrung 
zur automatischen Abspeicherung der erf ass ten aktuellen 
Netztopologie als Referenz-Netztopologie in dem Speicher 55 
fiir die Referenz-Netztopologie ausgebildet. Auf diese 
Weise wird eine als zulassig erkannte aktuelle Netztopolo- 
gie als Referenz-Netztopologie fiir zukiinftige Uberpriifun- 
gen definiert. 

[0025] Das Netzwerk ist weiterhin vorzugsweise zur 60 
selbsttatigen Uberprilfung des Netzwerkes nach einer Neui- 
nitiaiisierung oder dnem Zufiigen bzw.. Entfemen einer 
Nelzwerkkomponenle ausgebildet 

[0026] Weiterhin ist es vorteilhaft, wenn ein Veiglcichs- 
Nctztbpologiespeicher zum Abspcichem der erf ass ten aktu- 65 
ellen Nctztop>ologie in dem Netzwerk, insbesondere in ei- 
nem Root-Netzknoten vorgesehen ist. Die Vergleichseinheit 
ist dann zum VM-gleich der Dateninhalte, die in dem Ver- 
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gleichs-Netztopologiespeicher und in dem Referenz-Netzio- 
poiogie-Speicher abgespeichert sind, ausgebildet. 
[0027] iOas Netzwerk und insbesondere die Netzknoten 
sind besonders vorteilhaft so ausgebildet, dass sie die Refe- 
renz-Netztopologie durch automatisches. .Deakdvieren von 
Netzknoten, Netzknotenausg^gen und/oder Geraten an den 
Netzknotenausgangen, die nicht in der Referenz-Netztopo- 
logie vorgesehen sind, wiederherstellen. 
[0028] Das Netzwerk entspricht vorzugsweise dem lEEE- 
1394-Standard oder entsprechenden anderen Standards, wie 
z. B. dem Universal Serial Bus-Standard CUSB, MOST, Hi- 
QoS,CANetc). 

[0029] Die Erfindung wird nachfolgend anhand der beige- 
fugten Zeichnungen am Beispiel eines Netzwerkes entspre- 
chend dem IEE£-1394-Standard naher erlautert. Es zeigen: 
[0030J Fig. 1 Schematiscbe Darstellung eines einfachen 
Netzwerkes mit sechs Netzknoten; 

[0031] Fig. 2 Schematiscbe Darstellung des geanderten 
Netzwerkes aus der Fig, 1; 

[0032] Fig. 3 Skizze des Veifahrens zum Einlesen einer 
aktuellen Netzwerktopologie in den Vergleichs-Netzwericto- 
pologie-Speicher; 

[0033] Fig. 4 Skizze des Verfahrens ziu- Initialisierung der 
Referenz-Netzwerktopologic und zur Uberpriifung der aktu- 
ellen Netzwerktopologie; 

[0034] Fig. 5 Tabellarische Darstellung des Speicherin- 
halts der Netztopologie-Map gemafi 1394-Standard; 
[0035] Fig. 6 Tabellarische Darstellung des von den Netz- 
knoten versandten Datenpakets "Self-ID-Packet" gemaB 
1394-StaDdard; 

[0036] Fig. 7 Minimaler Registerspeicherinhalt fQr die 
Netzeigenschaften eines Netzknotens gemSB 1394 Stan- 
dard; 

[0037] Fig. 8 Genereller Speicherinhalt des Registerspei- 
chers eines Netzknotens gemaB 1394-Standard. 
[0038] Die Fig. 1 lasst die schematiscbe Darstellung eines 
Netzwerkes erkennen, das aus sechs Netzknoten Node A bis 
E besteht. Ausgangspunkt des Netzwerkes bildet der Netz- 
knoten Node A, der als Root-Nctzknotcn bczcichnct wird 
und als solcher das Netzwerkmanagement iibemimmt. Die- 
sem Netzknoten Node A ist die Identitatsnummer phy_id = 
4 zugeteilt. Er hat drei Netzknotenausgange A, B und C. An 
den Netzknotenausgang A ist ein weiterer Netzknoten Node 
B mit der Identitatsnunmier phy_id = 1 an den Port C ange- 
schlossen, wobei der Netzknoten Node A als parent (Eltem) 
und der darunterliegende Netzknoten Node B als "child" 
(Kind) bezeichnet wird. 

[0039] An den Netzknotenanschluss A und B sind weitere 
Netzknoten Node C und Node D mil den Identifikations- 
nummern phy_id = 0 und jphy_id = 2 angeschlossen. Diese 
Netzknoten Node C und Node D bilden den Abschluss des 
Netzwerkes und werden somit als Abschlussknoten (Leaf) 
bczcichnct. Sic bilden wicdcrum Child-Knotcn zu dem 
Netzknoten Node B, der diesbezuglich ein Parent- Knoten 
ist 

[0040] An den Netzanschluss B des Root-Netzknotens 
Node A ist ein weiterer Abschlussknoten Node H mit der 
Identifikationsnummer phy_id = 3 angeschlossen. 
[0041] Die Netztopologie wird durch die Zuordnung der 
Netzknoten zueinander als "parent" und "child", sowie 
durch die physikalischen Eigenschaften der Netzknoten und 
der an den Netzknoten angeschlossen^ Gerate bestimmL 
Das Netzwerk ist insbesondere fur digitate Audio- und Vi- 
deoanwendungen z. B. fur CD-Spieler, \^deorccoixier. 
Camcorder, Monitore etc. geeignet. Der Root-Netzknoten 
bildet in dem darges tell ten. Beispiel eine Ubertragungs- 
schnittstelle fiir ein Gerat nach dem Digital- Audio-Broad- 
Cast-Standard DAB. 
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[0042] Die Fig. 2 zeigt beispielhaft eine Anderung des 
Netzwerkes aus Fig, 7, wobei die Netzknoten Node D und 
Node E vertauscht sind. Die Identitatsnummer phy_id bJeibt 
von der Position des Netzknotens in dem Netzwerk abhan- . 
gig, so dass der Netzknoten Node E die Identifikadonsntini- 5 
mer phyjd = 2 des Netzknotens Node D erhSlt, der voriier 
an dieser Position war. Enisprechendes giltfiir den Netzkno- 
ten Node D, der die Indentifikationsnummer phy_id = 3 er- 
halt 

[0043] Das Netzwerk bzw. die einzelnen Netzknoten sind lo 
so ausgcbildct, dass sic die Nctztopologic automatisch cr- 
kennen konnen. Die Netztopologie wird hierbei in einer so- 
genannten Topologie-Map in dem Root-Knoten gespeichert. 
[0044] Die Erfassung der Netztopologie ist in der Fig. 3 
skizziert. Es ist zu erkennen, dass jeder Netzknoten einen 15 
Registerspeicher ROM hat, in dem mindestens die Netzkno- 
tenidentitat und die Verschaltung der Netzknotenausgange 
abgespeichert ist. In jedem Netzknoten ist eine eindeutige 
Herstelleniummer Vendor-ID sowie wdterer Informationen 
Hber die physikalischen Eigenschaften des Netzknotens fest 20 
eingeschrieben. Auf den Inhalt wind spater nochmals im De- 
tail mit Bezug auf die Fig. 5 bis 8 cingegangen. 
[0045] Entsprechend dem IEEE-1394-Standard wird die 
aktuelle Netztopologie automatisch erf asst, sobald ein Netz- 
knoten odcr Gcrat cntfcmt bzw. hinzugcfiigt wird. 25 
[0046] Nach dem Entfemen oder Hinzufugen des Knotens 
wird ein Reset ausgeldst. Die Zuordnungen werden neu ver- 
geben, d. h. es kann ein anderer Knoten zum Root werden. 
Die Ubertragung der Informationen lauft teilweise selbst- 
standig ohne standige Emeuerung der Anfbrderung durch 30 
den Root-Knoten ab. 

[0047] Dann werden Informationen von den untergeord- 
neten Netzknoten Node 0 bis Node N-2 zum Root-Netzkno- 
ten geliefert und die Neizknotenanzahl in dem Netzwerk, 
die Identifikationsnammem phy id, Informationen iiber die 35 
Komiiivinikations- und physikalischen Eigenschaften der 
Netzknoten etc. in der sogenannten Topologie-Map abge- 
speichert. Der detailliertc Inhalt der Topologie-Map wird 
spater anhand der Fig. 5 crUutcrt werden. 
[0048] Anhand der Topologie-Map wird die Kommunika- 40 
tion in dem Netzwerk von dem Root-Netzknoten gesteuert. 
[0049J ErfindungsgemaB wird nunmehr eine aktuelle Ver- 
gleichs-Netztopologie in dem sogenannten ID-Map-Spei- 
cher abgelegt, in dem die Dateninhaite aus der Topologie- 
Map und den Netzknoten- Registerspeichem ROM ausgele- 45 
sen und in einer definierlcn Welse in dem ID-Map-vSpeicher 
abgelegt werden. 

[0050] Die Fig. 4 ISsst erkennen, dass bei einer anfangli- 
chen InitiaLisierung des Netzwerkes auf Anforderung eine 
Referenz-Netztopologie auf der Basis einer aktueUen Netz- 50 
topologie, die als Referenz-Netztopologie diencn soli, abge- 
speichert wird. Hierzu werden wie in der Fig. 3 bereits skiz- . 
zicrt, die Topologic-Map und die Registerspeicher ROM der 
Netzknoten Node 0 bis Node N-1 eingelesen. 
[0051J Auf Anforderung oder bei einem Reset des Netz- 55 
weikes wird das Netzwerk automatisch libetpruft, indem die 
aktuelle Netztopologie mit der Referenz-Netztopologie ver- 
glichen wird. Ein Reset wird gemafi dem IEEE-1394-Stan- 
dard automatisch durch gefdhrt, z. B. sobald ein Netzknoten 
oder Endgerat dem Netzwerk hinzugefiigt oder entfemt 60 
wird. Ein Reset kann auch aus anderen Grunden ausgelost 
werden, wie z. B. bei einer Anderung des Power-Modus 
voni Standby-Modus in den On-Modus. 
[0052] Die Uberpriifung des Netzwerkes erfolgt derart, 
dass die Vergleichs-Netztopologic durch Einlcsen der Da- 65 
teninhalte der Topologie-Map und der Registerspeicher 
ROM der Netzknoten erf asst und mit der dauerhaft abge- 
speicherten Referenz-Netztopologie (Referenz-ID-Map) 



verglichen wird. 

[0053] Die Anderungen des Netzwerkes konnen auf ei- 
nem Monitor angezeigt, z. B. iiber einen Drucker protokol- 
liert oder aber auch korrigiext werden. Die Wederherstel- 
lung der Referenz-Netztopologie kann derart erfolgen, dass 
die unzu^sigerweise hinzugefiigten Netzknoten oder Ge- 
rUic aulOiimtisch deakti vlcit werden. 

[0054] Die Fig. 5 lasst den Dateninhalt der Topologie- 
Map gemafi dem IEEE-1394-Standard erkennen. Die Topo- 
logie-Map besteht zunachst aus Basisinformationen, wie 
z. B. Langc (length) sowic aus Basisinformationen iiber das 
Netzwerk, wie Knotenanzahl (node-count) und Anzahl der 
von den Netzknoten iibersandten Datenpaketen (self-id- 
count), Femer werden die von den Netzknoten iibersandten 
Datenpaket aufeinanderfolgend abgelegt. 
[0055J Von den Netzknoten werden die in der Fig. 6 skiz- 
zierten Datenpakete an den Root-Netzknoten iibersandt. 
Diese Datenpakete (^elf-ID-Fackets) bestehen im wesentli- 
chen aus der Identifikationsnmnmer phy.id des Netzkno- 
tens, der Pausenzahl (gap-count), der Geschwindigkeit (sp), 
der Verzdgerungszeit (del), der Spannungsklasse (pwr) und 
Informationen uber die Netzknotenanschliisse PC, PI und 
P2. Die phy_id wird durch den Reset-Prozess automatisch 
vergeben und ist keine physikalische im Speicher des Netz- 
knotens abgclcgtc Eigcnschaft des Netzknotens. Die Idcnti- 
fikationsnummer phy_id wird durch die Reihenfolge bei der 
Ubertragung der Self-ID-Packets entsprechend der Reihen- 
folge Chiid/Parent zueinander eindeutig bestimmt. 
[0056] Die Netztopologie kann anhand der Datenpakete 
eindeutig anhand der Identifikationshummer phy_id, die 
Netzknotenanschliisse PO, PI und P2 sowie der Netzknoten- 
anzahl •'Node-count" eindeutig bestimmt werden. Die wei- 
leren Informationen sind nicht noiwendigerweise zur Uber- 
priifung des Netzwerkes eirforderlich. konnen aber hilfreicb 
sein, um ggf. Manipulationen an den Netzknoten oder End- 
geraten zu erkennen. . 

[0057] Entsprechend miissen bcim Auslesen der Register- 
speicher ROM der Netzknoten sowie beim Auslesen der To- 
pologic-Map zur Erstcllung der Vergleichs-Netztopologic 
bzw. der Referenz-Netztopologie nicht samtliche Datenin- 
haite, sondem nur die erforderlichen Dateninhaite ausgele- 
sen und miteinander verglichen werden. 
[0058] Die Fig. 7 zeigt den minimalen Dateninhalt des 
Registerspeichers eines Netzknotens, der aus dem Vorspann 
OIH und der eindeutigen Herstellerkennung Vendor-ID be- 
steht. Weiterhin konnen die in der Fig. 8 skizzierten Zusatz- 
informationen in dem Registerspeicher der Netzknoten ab- 
gelegt werden. Der Inhalt dieser Daten ist im folgenden je- 
doch nicht von Bedeutung, so dass auf d^ IEEE-1394-Stan- 
dard verwiesen wird; 

[0059] Wesentlich fiir das gattungsgemaBe Netzwerk ist, 
dass die Netzknoten so ausgebildet sind, dass sie automa- 
tisch die Datenpakete (sclf-id-packcts) crzeugen und an den 
Root-Netzknoten senden, so dass in der Topologie-Map die 
physikalischen Eigenschaften der Netzknoten und die Zu- 
stande der zugehorigen Netzknotenanschliisse eingetragen 
werden konnerL 

[0060] tJbiicherweise werden die entsprechenden Netz-. 
werkverwaltungsprozeduren in einen entsprechend speziali- 
sierten integrierten Schaltkreis (C^hip) implementiert Die 
Uberpriifung des Netzwerkes und das Netzwerkmanage- 
ment wird sorait nicht von einem Host-Computer sondem 
von den entsprechend speziaUsierten integrierlen Schall- 
kreisen oder in Software ausgefiihrt 

Patentanspriiche 

1. Verfahren zur t)berprufung eines Netzwerkes, das 
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aus Netzknoten and aus an die Netzknoteri angeschlos- 
sene Geraten bestehl, mit den Schritten: 

- Erfassung der Netztopologie mit mindestens 
der NetzknotenanzahU der Netzknotenidentitat 
und der Verschaltung der Netzknotenein- und aus- 5 
gange; 

gekennzeiclmet durch 

- Vergleichen einer aktuellen Netztopologie mit 
einer abgespeicherten Referenz-Netztopologie fiir 
das Netzwerk zur Erkennung einer Anderung der 10 
Anzahl und/odcr Art, der an das Nctzwcrk.angc- 
schlossehen Gerate, der Netztopologie und/oder 
der Netzknoten, an denen eine Anderung vorliegt. 

2. Verfahren nach Anspruch 1 , wobei einer aktuellen 
Netztopologie als Referenz-Netztopologie abgespei- 15 
chert wird durch 

Einlesen der Daten fiir die aktueUe Netztopologie aus 
einem zentralen Netztopologie-Speicher fur das Netz- 
werk und dezentralen Netzicnoten-Speichem, und 
Abspeichem der eingelesenen Daten in einem Refe- 20 
renz-Netztopologie-Speicher. 

3. Verfahren nach Anspruch 1, dadurch gekeanzeich- 
net, dass die Uberpriifung bei einer neu Initialisierung 
dcs Nctzwerkes selbsttatig durchgefuhrt wird. 

4. Verfahren nach cincm der Anspruchc 1 bis 3, go- 25 
kennzeichnet durch 

Einlesen der Daten fiir die aktueUe Netztopologie aus 
einem zentralen Netztopologie-Speicher fiir das Netz- 
werk und dezentralen Netzlcnoten-Speicher, 
Abspeichem der eingelesenen Daten in einen Ver- 30 
gleichs-Netztopologie-Speicher, 

Vergleichen der aktuellen Netztopologie mit der Refe- 
renz-Netztopologie durch Vergleich der Dateninhalte, 
die in dem Vergleichs-Netztopologie-Speicher und in 
einem Referenz-Netztopologie-Speicher abgespeichert 35 
sind. 

5. Verfahren nach einem der voihergchendcn Ansprii- 
che, gekennzeichnet durch Wiederherstellen der Refe- 
rcnz-Nctztopologic durch automatischcs Dcaktivicrcn 
von Netzknoten, Netzknotenausgangen und/oder Gerti- 40 
ten an den Netzknotenausgangen, die nicht in der Refe- 
renz-Netztopologie vorgesehen sind. 

6. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei ein Netzwerk entsprechend dem lEEE- 

1 3 94- S tandard iibeipruf t wird . 45 

7. Netzwerk mit Netzknoten, die in einer Netzwerkto- 
pologie zusammen geschaltet sind, und mil Geraten an 
Netzknoten, wobei die Netzknoten jeweils Speicher 
zum Abspeichem von Daten zur Kennzeichnung min- 
destens der Netzknotenidentitat und der ^rschaltung 50 
der Netzknotenausgange haben, und wobei das Netz- 
werk zur Erfassung der aktuellen Netztopologie mit 
mindestens der Nctzknotcnanzahl, der Netzknoteni- 
dentitat und der Verschaltung der Netzknotenausgange 
durch Auslesen der Speicher der Netzknoten ausgebil- 55 
det ist, gekennzeichnet durch 

einen Speicher zur Abspeicherung einer Reterenz- 
Netztopologie fiir das Netzwerk und 
eine Vergleichseinheit Turn Veigleichen der aktuellen 
Netztopologie mit der abgespeicherten Referenz-Netz- 60 
topologie zur Uberpriifung des Netzwerkes und Erken- 
nung einer Anderung der Anzahl und/oder Art der an 
das Netzwerk angeschlossenen Gerate, der NelxLopolo- 
gie und/oder der Netzknoten an denen eine Anderung 
vorliegu 65 

8. Netzwerk nach Anspruch 1, dadurch gekennzeich- 
net, dass das Netzwerk nach Anforderung zur automa- 
tischen Abspeicherung der erfassten aktuellen Netzto- 



pologie als Referenz-Netztopologie in den Speicher fur 
die Referenz-Netztopologie ausgebildet ist. 

9. Netzwerk nach. Anspruch 7 oder 8, dadurch geikenn- 
zeichnet, dass das Netzwerk zur selbsctatigen t Jberpru-: 
fung des Netzwerkes nach einer Keuinitialisierung 
Oder einem Zufiigen bzw. Entfemen dner Netzwerk- 
komponente ausgebildet ist. 

10. Netzwerk nach einem der Aaspriiche 7 bis 9, ge- 
kennzeichnet durch einen Vergleich-Netztopologie- 
Speicher zum Abspeichem der erfassten aktuellen 
Netztopologie, wobei die Vcrglcichscinhcit zum Ver- 
gleich der Dateninhalte ausgebildet ist, die in dem Ver- 
gleichs-Netztopologie-Speicher und in dem Referenz- 
Netztopologie- Speicher abgespeichert sind. 

11. Netzwerk nach einem der Anspriiche 7 bis 10, da- 
durch gekennzeichnet, dass das Netzwerk zur Wieder- 
herstellung der Referenz-Netztopologie durch automa- 
dsches Deaktivieren von Netzknoten, Netzknotenaus- 
gangen und/oder Geraten an den Netzknotenausgangen 
ausgebildet ist, die nicht in der Referenz-Netztopologie 
vorgesehen siiid. . 

12. Netzwerk nach einem der Anspriiche 7 bis 11, da- 
durch gekennzeichnet, dass das Netzwerk dem lEEE- 
1394-Standard entspricht. 
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